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Dopo il clamore di Chatgpt e la

conferma dell'imminente rego-

lamentazione Ue dell'intelli-

genza artificiale, recenti inter-

venti normativi hanno definiti-

vamente suggellato, se ce ne

fosse stato bisogno, la centrali-

tà della tecnologia digitale e la

necessità, da una parte, di non

alzare una saracinesca nei con-

fronti dell'innovazione e, dal-

l'altra parte, di un attento eser-

cizio di valutazione e pondera-

zione dei possibili rischi.

Basti pensare, a titolo esem-

plificativo, innanzitutto, al

nuovo codice degli appalti det-

tato dal Dlgs 36/2023, che pre-

vede in modo massivo la digita-

lizzazione delle gare e l'uso del-

l'intelligenza artificiale (e delle

tecnologie dei registri distribu-

iti) anche per le analisi delle of-

ferte, per passare alla digitaliz-

zazione degli strumenti finan-

ziari (Dl 25 del 17 marzo 2023)

anche per le Spa e le Srl.

In pratica, le imprese non

potranno più operare senza fa-

re i conti con investimenti digi-

tali di un certo rilievo, pena

l'esclusione da taluni mercati e

la crescente difficoltà ad opera-

re quotidianamente, anche per

tenere una semplice assemblea

di una Srl "tokenizzata".

L'adozione della tecnologia

porta con sé i relativi rischi, co-

me le recenti cronache (si veda

da ultimo il recente attacco

hacker all'Asl Abruzzo) testi-

moniano: rischio economico

(blocco delle attività, perdita

dei dati), gestionale, sanziona-

torio (violazione della privacy)

e reputazionale.

Si tratta di rischi che posso-

no e devono essere affrontati

nell'interesse dell'azienda e

della sicurezza della rete inter-

connessa dell'intero Paese.

A questo proposito, il Rego-

lamento Ue cosiddetto "Dora"

(Digital operational resilience

act) 2022/2554 del 14 dicembre

2022 - entrato in vigore il 18

gennaio scorso con un grace

period di 24 mesi - ha introdot-

to specifici obblighi in materia

di rischi informatici diretta-

mente in capo ai consigli di am-

ministrazione di una vasta pla-

tea di operatori finanziari (oltre

agli enti creditizi, istituti di pa-

gamento e di moneta elettroni-

ca, imprese di investimento,

fornitori di servizi per le crip-

to-attività autorizzati ed emit-

tenti di token, depositari cen-

trali di titoli, sedi di negozia-

zione, gestori di fondi di inve-

stimento alternativi, società di

gestione, imprese di assicura-

zione e di riassicurazione, in-

termediari assicurativi e riassi-

curativi, enti pensionistici,

agenzie di rating del credito,

fornitori di servizi di

crowdfunding, repertori di dati

sulle cartolarizzazioni e relativi

fornitori terzi di servizi Itc).

Tali incombenti possono

costituire, per rilevanza e tem-

pistica, un utile benchmark in

tema di resilienza operativa

digitale anche per le società

non finanziarie (si veda

«L'evoluzione dell'organo am-

ministrativo tra sostenibilità e

trasformazione digitale»,

gruppo di lavoro giunta Asso-

nime coordinato da Corrado

Passera, 2023).

Del resto, accade spesso

che la normativa in ambito fi-

nanziario abbia anticipato e

stabilito best practice per gli

altri settori.

In base al regolamento, l'or-

gano amministrativo è chia-

mato a definire, approvare l'at-

tuazione e vigilare su uno

«specifico quadro di gestione e

controllo interno» di tutti i ri-

schi informatici (Ict o Cit), de-

finendo l'organigramma delle

funzioni rilevanti, i flussi in-

formativi, il relativo budget e

istituendo una «funzione di

garanzia dei rischi informati-

ci» indipendente oltre all'in-

ternal audit.

Non è tutto. Dora richiede il

presidio anche dei rischi opera-

tivi legati all'affidamento a ter-

zi dei servizi Ict, evidenziando

che l'outsourcing non elimina

la relativa responsabilità da

parte dell'azienda che esterna-

lizza (che amplia il proprio pe-

rimetro) e potrebbe creare ri-

schi di concentrazione.

Così, i fornitori devono esse-

re oggetto di due diligence pre-

ventiva, con specifica valuta-

zione dei conflitti di interessi,

il contratto deve contenere mi-

nime clausole standard (in cor-

so di emanazione) - comprensi-

ve di service level agreement

(Sla), clausole di exit e di com-

pliance - e divenire oggetto di

specifici flussi informativi ver-

so il Consiglio di amministra-

zione, con presidio esercitato

da una figura interna chiamata

a svolgere il monitoraggio del

contratto.

L'approccio, quindi, si arti-

cola su un duplice livello:

• di governance/organizzati-

vo (adozione di una sorta di

modello organizzativo, con

flussi informativi specifici sulla

falsariga del modello 231 in te-

ma di responsabilità delle im-

prese e dei presidi di cui al Gdpr

in materia di privacy)

• e un livello contrattuale

(make or buy, accurata scelta

del fornitore e disciplina ne-

goziale).

Senza dimenticare il neces-

sario raccordo con la normativa

sulla privacy (Gdpr) che costi-

tuisce il necessario comple-

mento alla cybersecurity.
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Naturalmente l'adozione di

questi strumenti va calibrata,

come previsto dal Regolamento

Dora, in base alle dimensioni

dell'impresa, ma è chiara la

chiamata in responsabilità di

imprenditori e organi ammini-

strativi che non potranno più

delegare, come in passato, la

I PRESIDI

Responsabili

imprenditori e organi

amministrativi

tenendo conto della

dimensione d'impresa

LO STRUMENTO

Il contratto deve

contenere clausole

minime standard.

Accurata scelta

del fornitore

problematica del rischio digita-

le al management.

Il digital è un asset con cui le

imprese si interfacciano rego-

larmente con il mondo e assu-

mono decisioni, elaborando i

dati che hanno a disposizione.

La disintermediazione, la

progressiva trasformazione dei

prodotti in servizi e la crescen-

te affermazione di un market-

place virtuale (come il meta-

verso) inducono a ritenere non

più differibile la presenza pa-

rallela anche di un'offerta digi-

tale di prodotti e servizi in tutti

i settori, compresi quelli più

tradizionali.

E RIPRODUZIONE RISERVATA
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